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\ Uvodni metafora: Pohled na sit’ jako na dopravni uzel optlca

communication

PRDFlb@P

« Silnice = Prenosova méedia
= Dalnice a silnice vedou data siti.
« Auta = Data
= Vidime pocet a rychlost, ale co prevazi?
- DPI = Nahlédnuti do nakladu
= (QOdhaluje, co je uvnitr — nebezpedi i prilezitosti."
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. Pro¢ potfebuiji vidét, co “auta" vezou? optica

communication

« Skryté hrozby: Nelegalni naklad

« Optimalizace provozu

s\ 7 \"4

« Rychlejsi feSeni problém(
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N\ DPI jako celni kontrola optica
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PRO~ber

ETWORKING

» Co DPI dela?
- Jak DPI funguje?

 Proc je to dulezité?
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N Kde DPI pFinasi nejvétsi vyhody?  optica

communication

 Detekce neobvyklého chovani

- Rizeni priorit provozu

« Prevence sireni hrozeb
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N\ DPI: Co je potfeba zvazit optica

communication

Vlysoké naklady na implementaci

Vykonové naroky

Sifrovany provoz

Soukromi uzivatel(
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\ Co nam umozni vidét? optica
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« Zjistit lokaci poruchy pokud jde semsessmm: mm soskyiavaeiz

Y 4 - v - ’ Py
O Vy p a d ek Patefni sit’ Datové centrum
POP (muze mit :Ci i:c':?u— _PDE o POP

- Identifikovat typ problému | - = ;5";;“‘5"

. Zjistit zda je problém uISP na | A him ¥ LW/t
siti, u koncového uzivatele : - ii i
nebo u poskytovatele (CAP)

BAN ii

PFiklad feSeni topologie mésta s Piiklad fegeni topologie obce
velkym poctem distribuénich bodu
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N\ Co potfebujeme vidét? optica

communication

PRDF:D@P

» Vytizenost linky vcetne burst
analyzy

. TCP retransmise a ztraty NN S

Server handshake time

7 o

 Ucastniky a protokoly

el Ll ‘ ' R T RO

- Jaky typ provozu a aplikaci mi na
siti chodi a kam

Top sending IPs during the last minute E

P (name)

 Odezvu na siti | -
— TCP handshake | | . .
— SSL handshake a aplikacni odezva ‘

Zdroj: Allegro Packets
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N\ Burst analyza a microbursty ~ Optica

communication

PRO-ber

 Burst Analyza: Proces zkoumani datoveho provozu na sitove
lince za UCelem identifikace kratkodobych zvyseni (burst) v
datovém toku.

 Microbursty: Velmi kratké a intenzivni bursty, trvajici jen
nékolik milisekund, které mohou zptsobit doCasné zahlceni
sitovych zarizeni a zvysit latenci.
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.  Priciny a dlsledky microbursté optica
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PRO-ber

Ao 4]

Priciny Microbursti

» Aplikace s vysokymi naroky na Sirku pasma: Video streaming,
velké soubory, zalohovani dat.

. Spickové zatiZeni: Rychlé sekvence prenostl dat.

- Konfigurace sité: Nespravné nastaveni bufferd v sitovych
zarizenich.

Dlisledky Microburstti
. Ztrata paketl: Pretizeni bufferll vede k zahazovani paketd.

 Zvysena latence v dlsledku ¢ekani na zpracovani pretizeného
provozu.

* Snizeni kvality sluzeb: Negativni dopad na aplikace citlivé na
latenci, jako jsou VOIP a online hry.

Zdroj: Allegro Packets
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\. TCP retransmise a ztraty packetli optica
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- TCP Retransmise: Proces, kdy odesilatel znovu posle paket,
ktery nebyl potvrzen prijemcem v ocekavaném case.

- Ztraty Paketii: Situace, kdy paket nedorazi k cili z dGvodu

pretizeni sit€, chyb v prenosu nebo problému na sitovéem
zarizeni.
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Zdroj: Allegro Packets
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2 Co potfebujeme vidét? optica

: communication
PRO~ber

VSechny tyto parametry mohou i il
byt indikatory slabych mist na siti

nebo v horSim pripadé I
napadeného mista. S

| B

Pokud nemame dobrou
viditelnost, tak tyto mista mize
byt velice obtizné identifikovat ™o P duino e lest minite
nebo dokonce nemozné.

Zdroj: Allegro Packets
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D Budoucnost spravy siti s DPI OEELEEM

PRDFlb@P

o

« Zvysujici se naroky na Sirku pasma

RAFFIC | '

 Automatizace fizeni provozu

CED) e—e
. Integrace s bezpe¢nostnimi nastroji = 1] l'l] é. 0
et == m@n

www.profiber.eu
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