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Soucasna pravni uprava

= Smeérnice NIS —2016/1148, z 6. 7. 2016, o opatrenich k
zajisteni vysoke spolecné urovné bezpecnosti siti a
informacnich systémd v Unii

= Zakon ZKB - 181/2014 Sh. o kybernetické bezpecénosti // /

= Vyhlaska VKB — vyhlaska ¢. 82/2018 Sb. o kybernetické =
bezpecnosti

* Oblast fizeni dodavatelu zejm.:

= prilohac. 7 VKB
=  §4 odst. 4 ZKB
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Nova pravni Uprava
= Smeérnice NIS 2

" |mplementacni lhita — do 17. fijna 2024 (dnes)
= Nynije zfejmé, Ze tato lhita nebyla dodrzena

= Zakon kybernetické bezpecnosti + provadeéci predpisy Q
P
= |egislativni rada vlady doporucila vladeé schvaleni
7 v /7 \'4 \'4 ' '
= Aktualné v Poslanecké snémovné n N
= Soucasti nového zakona je i mechanismus provérovani bezpecnosti _“

dodavatelského retézce, ktery byl puvodné planovan jako samostatny zakon

X mimo ramec Smérnice NIS 2
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Rizeni dodavatelti dle soucasné pravni Gpravy
= Dle § 8 VKB musi povinna osoba ridit rizika spojena s dodavateli

" Privybéru dodavatele nutné zohlednit stanovena bezpecnostni opatreni dle vysledku analyzy rizik

= U vyznamnych dodavatell je nezbytné zohlednit oblasti uvedené v priloze €. 7 VKB + vést
evidenci vyznamnych dodavatelt

= \eskera rizika spojena s dodavateli posuzuji samotné povinné osoby

= Povinné osoby musi varovani & doporué¢eni NUKIB zohlednit v analyze rizik a nasledné vysledky
promitnout do zadavacich podminek

= Aplikace § 4 odst. 4 ZKB

= Zohlednéni pozadavkl vyplyvajicich z bezpecnostnich opatfeni v mifre nezbytné pro splnéni
povinnosti podle ZKB nelze povazovat za nezakonné omezeni hospodarské soutéze nebo
neoduvodnénou prekazku hospodarské soutézi
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Pozadavky na smlouvy s vyznamnymi dodavateli
= Priloha €. 7 VKB (vybrané oblasti)

Ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity)

Ustanoveni o opravneéni uzivat data,

Ustanoveni upravujici retézeni dodavatell, pricemz musi byt zajisSténo, Ze poddodavatelé se
zavazi dodrzovat v plném rozsahu ujednani mezi povinnou osobou a dodavatelem

Ustanoveni o fizeni zmén,

Specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (napriklad zahrnuti
dodavatelt do havarijnich plant, ukoly dodavatelu pri aktivaci fizeni kontinuity Cinnosti)

Ustanoveni o pravu odstoupit od smlouvy v pripadé vyznamné zmeény kontroly nad dodavatelem nebo
zmeény kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem

Ustanoveni o sankcich za poruseni povinnosti
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Pozadavky na smlouvy s vyznamnymi dodavateli |l

= \/ysvétleni pozadavk(i na smlouvy s vyznamnymi dodavateli obsahuje podpGrny material NUKIB
,Pozadavky na smlouvy s dodavateli”
= Dostupny zde:
https://www.nukib.cz/download/publikace/podpurne materialy/pozadavky na smlouvy s d
odavateli v1.4.pdf

= Plnéni povinnosti dle prilohy €. 7 VKB v praxi

=  Nutné urcit ve smlouve, ze je dodavatel vyznamnym dodavatelem, popr. takového dodavatele
o této skutecnosti prokazatelne pisemné informovat o tom vC. uvedeni jeho konkrétnich
povinnosti

= Pozadavky lze zahrnout do obchodnich podminek nebo smluvnich vzoru

= Nutné urcovat jednotlivé pozadavky individualné, nelze odkazat na ,plnéni vSech povinnosti
dle ZKB“

= Nenivhodné jit cestou ,maximalni prisnosti”


https://www.nukib.cz/download/publikace/podpurne_materialy/pozadavky_na_smlouvy_s_dodavateli_v1.4.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/pozadavky_na_smlouvy_s_dodavateli_v1.4.pdf
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Regulace smluv s dodavateli dle NIS 2

= (. 85 recitalu NIS 2: Zakladni a dGleZité subjekty by mély byt zejména vybizeny,
aby zaclenily opatreni k rizeni kybernetickych bezpecnostnich rizik do smluvnich
ujednani se svymi primymi dodavateli a poskytovateli sluzeb. Q

= Cl. 21 NIS 2: zakladni a dileZité subjekty by mély pfijmout pfiméFend technicka,
provozni a organizacni opatreni k rizeni bezpecnostnich rizik, které zahrnuiji i:
" bezpecnost dodavatelského retézce vcetné bezpecnostnich aspektu tykajicich se

vztaht mezi kazdym subjektem a jeho primymi dodavateli nebo poskytovateli
sluzeb;

= Cl. 22 NIS 2: Koordinované posouzeni bezpe¢nostnich rizik kritickych
dodavatelskych retézcu na unijni drovni (Komise + ENISA)

n@
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Rizeni dodavatelti v ndvrhu zdkona o kybernetické
bezpecnosti

= Navrh vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti plné prebird dosavadni principy rizeni dodavatell dle ZKB a VKB

= Navrh zakona rusi dosavadni kategorii ,, provozovatelt”, ponechava vsak kategorii vyznamnych
dodavatel(

= Noveé je zaveden tzv. mechanismus provérovani bezpecnosti dodavatelského retézce

= ee
Hgo
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Mechanismus provérovani dodavatelského retézce

= Soucasti navrhu noveé legislativy v oblasti kybernetické bezpecnosti je mechanismus provérovani bezpecnosti
dodavatelského retézce
= Bezpelnostni rada statu povéFila v éervnu 2022 NUKIB pfipravou zédkona, ktery bude umozZfiovat
provéreni dodavatell do strategicky vyznamné infrastruktury
= Bylo rozhodnuto, Ze mechanismus provérovani bezpecnosti dodavatelského retézce ale bude spojen s
implementaci Smérnice NIS2
= Hlavni cil mechanismu - moznost vyloucit z dodavek do strategicky vyznamné infrastruktury vysoce rizikové
dodavatele

= NUKIB bude za G¢elem provéfovani rizik spojenych s dodavatelem poskytovatele strategicky vyznamné
sluzby shromazdovat a vyhodnocovat informace a data o tom, kdo primo nebo zprostfedkované poskytuje

plnéni do strategicky vyznamné sluzby

= NUKIB opatfenim obecné povahy stanovi podminky poskytovateltm strategicky vyznamnych sluzeb, nebo
zakaze vyuziti plnéni dodavatele bezpecnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu, zjisti-
li na zakladé vyhodnoceni rizikovosti dodavatele vyznamné ohrozeni bezpeénosti Ceské republiky nebo
vnitrniho poradku
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Mechanismus provérovani dodavatelského retézce —
dopady na povinné osoby

= Povinna osoba = poskytovatel strategicky vyznamneé sluzby

= Ani u poskytovatell strategicky vyznamnych sluzeb se mechanismus provérovani nevztahuje na
veskeré dodavky, resp. celou jejich infrastrukturu, ale pouze na tzv. bezpecnostné vyznamné
dodavky, které:
= smeruji do casti systému, kterou si sami poskytovatelé urci jako kritickou — tzv. kriticka cdst
stanoveného rozsahu (aktiva s kritickym nebo vysokym dopadem na sluzbu), a pripadné
= souvisi se zajistovdnim sluzby, kterou NUKIB ve vyhldsce urci jako nepominutelnou, coz? se tykd
strategicky vyznamnych sluzeb pouze v nékterych odvétvich

=  Konkrétni rozsah pusobnosti mechanismu tak vyznamné ovliviuje i sam poskytovatel strategicky
vyznamneé sluzby
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Mechanismus provérovani dodavatelského retézce —
dopady na povinné osoby I

= Noveé povinnost zjiStovat a dokumentovat informace o dodavatelich (i poddodavatelich!)
bezpecnostné vyznamnych dodavek - tyto hlasit NUKIB, véetné zmeén

= ZvySena nejistota v této oblasti — k zakazu mlze dojit kdykoliv v dobé trvani zavazku
= Vhodnd Uprava smluvnich vztaht s dodavateli kvali moznosti vydani OOP

= \erejny zadavatel muzZe zdvazek ze smlouvy na verejnou zakdzku vypovédeét bez zbytecného odkladu
poté, co zjisti, ze v jejim plnéni nelze pokracovat, aniz by bylo poruseno OOP

= Sledovani procesu prijimani OOP, pripominkovani navrhu OOP, tvorba zadosti o udéeleni vyjimky
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